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Postovani,

Povodom javnih konsultacija, objavljenih na veb prezentaciji Regulatornog tela za elektronske
komunikacije i postanske usluge (u daljem tekstu: Regulator) dana 30.4.2024. godine, CETIN d.o.o.
Beograd-Novi Beograd (u daljem tekstu: CETIN) blagovremeno dostavlja svoje komentare na Nacrt
pravilnika o bezbednosti i integritetu javnih elektronskih komunikacionih mreza i usluga i terminalne
opreme (u daljem tekstu: Nacrt pravilnika), koji se donosi na osnovu ¢lana 157. stav 7. Zakona o
elektronskim komunikacijama (u daljem tekstu: ZEK).

1. Nacrtom pravilnika se ureduje oblast informacione bezbednosti u sektoru elektronskih komunikacija,
Sto je vec na isti ili slican nacin uredeno Zakonom o informacionoj bezbednosti i prate¢im podzakonskim
aktima, pa je pitanje koji akti imaju primat u primeni u slu¢aju medusobnih neusaglasenosti, kao i gde su
granice nadleznosti Regulatora iz ZEK-a i Nacionalnog CERT-a iz Zakona o informacionoj bezbednosti.
Ovo dodatno moze komplikovati efektivnu primenu Nacrta pravilnika nakon planirane izmene Zakona o
informacionoj bezbednosti, koja je najavljena za kraj godine.

2. Stavom 5 ¢lana 157. ZEK-a propisano je da privredni subjekt obavestava Regulatora o svakoj povredi
integriteta i bezbednosti javnih elektronskih komunikacionih mreza i usluga u skladu sa propisima kojima
se ureduje informaciona bezbednost, $to obuhvata i kriterijume za obavestavanje. Stavom 7. istog ¢lana
ZEK-a propisano da Regulator samo blize ureduje postupak obavestavanja iz stava 3. i 5. Stoga smatramo
da ovim pravilnikom ne treba propisivati kriterijume za obavestavanje o incidentima, odnosno da treba
iz pravilnika iskljuciti Prilog 2.

3. U ¢lanu 3, stav 3, tacka 1) Nacrta pravilnika pominje se ,,informaciono-komunikacioni sistem od
posebnog znacaja“, koji Nacrtom pravilnika nije blize definisan, a Zakon o informacionoj bezbednosti
poznaje pojam ,operator informaciono-komunikacionog sistema“ i ,,informaciono-komunikacioni
sistem”. Predlazemo da se pojmovi usklade radi ujedna¢enog tumacenja i efektivne primene oba
propisa.

4. Clanom 4 Nacrta pravilnika propisano je da je, u cilju provere uskladenosti primenjenih mera zastite,
privredni subjekt u obavezi da, samostalno ili uz angazovanje spoljnih eksperata, sprovede procenu
rizika i proveru uskladenosti primenjenih mera zastite iz ¢lana 3. ovog pravilnika u skladu sa zakonom
kojim se ureduje oblast informacione bezbednosti, uzimajuci pri tom u obzir rezultate prethodnih
provera uskladenosti. Osim toga, propisano je da je privredni subjekt u obavezi da, na zahtev
Regulatora, dostavi procenu rizika i izvestaj o proveri uskladenosti primenjenih mera zastite iz ¢lana 3.
ovog pravilnika, zajedno sa planom tretiranja rizika i planom uklanjanja uocenih nedostataka.

S druge strane, ¢lan 8. stav 4. Zakona o informacionoj bezbednosti propisuje da je operator IKT sistema
od posebnog znacaja duzan da samostalno ili uz angaZovanje spoljnih eksperata vrsi proveru
uskladenosti primenjenih mera IKT sistema sa aktom o bezbednosti IKT sistema od posebnog znacaja
najmanje jednom godisnje i da o tome sacini izvestaj.

Ni prema ¢lanu 157, stav 7 ZEK-a se kao predmet Nacrta pravilnika ne pominje procena rizika, pa
predlazemo da se izostavi tekst koji se odnosi na procenu rizika, odnosno na plan tretiranja rizika.



Naglasavamo da je procena rizika interni akt koji je oznacen kao poslovna tajna. Regulator u skladu sa
svojim nadleznostima koje se odnose na struc¢ni nadzor moze da dobije procenu rizika na uvid, kako bi se
uverio da je ovaj interni akt donet.

Zahvaljujemo se unapred na potvrdi prijema ovog elektronskog pisma i na odgovoru na dostavljene
komentare.

Ostajemo na raspolaganju za sva dodatna pitanja, koja moZzemo diskutovati na sastanku u vreme koje
predlozite.
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CETIN
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Odricanje odgovornosti

Ova imejl poruka i svi njeni prilozi namenjeni su iskljuCivo za koris¢enje od strane naznacenog primaoca(laca) i mogu sadrZati
poverljive i povlaséene informacije. Ukoliko niste naznaceni primalac, nemojte Siriti, distribuirati niti kopirati ovu imejl poruku.
Molimo vas da posiljaoca odmah obavestite imejlom ukoliko ste greSkom primili ovu poruku i da je obriSete iz sistema. Sve izneto
iskljucivo su stavovi i misljenja posiljaoca i ne mora nuzno predstavljati stavove i misljenja CETIN d.0.0., osim ako posiljalac nema
za to ovlas¢enje CETIN d.o.0. Strogo je zabranjena bilo kakva reprodukcija, Sirenje, kopiranje, otkrivanje, izmena, distribucija i/ili
objavljivanje ove imejl poruke i njenih priloga. CETIN d.o.0. ne prihvata odgovornost za bilo kakvu Stetu prouzrokovanu bilo kojim
malicioznim kodom i/ili oSte¢enjem prenetim ovim imejlom.
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